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[bookmark: _Toc207643930]Ապրանքների ցանկ և առաքման ժամանակացույց
Մատակարարը պետք է առաքի, կազմաձևի և ակտիվացնի «Microsoft 365 Business Premium» ամպային հիմքով ձեռնարկատիրական արտադրողականության և անվտանգության փաթեթը, Հիբրիդային տեղակայման մոդելով՝ ինտեգրված գոյություն ունեցող տեղային ենթակառուցվածքի հետ։ Լուծումը պետք է առաքվի պայմանագրի ստորագրումից հետո 90 օրացուցային օրվա ընթացքում, եթե այլ բան նշված չէ իրականացման ժամանակացույցում։ 
Մատակարարը պետք է ապահովի հետևյալ բաղադրիչների ժամանակին առաքումը՝
	Արտիկուլ
	Ապրանքի նկարագրություն
	Քանակություն/
Ծավալ
	Առաքում
Վերջնաժամկետ
(աշխ.օրեր/պայմանագրի ստորագրումից հետո)

	CFQ7TTC0LCHC:0002:P1Y:Annual
	Microsoft 365 Business Premium P1Y Annual NCE
	120
	10

	CFQ7TTC0HD6T:0001:P1Y:Annual
	Microsoft 365 E5 Information Protection and Governance P1Y Annual NCE
	120
	10

	CFQ7TTC0HD6S:0001:P1Y:Annual
	Microsoft 365 E5 Insider Risk Management P1Y Annual NCE
	120
	10

	CFQ7TTC0LHQB:0001:P1Y:Annual
	Microsoft 365 E5 Security P1Y Annual NCE
	120
	10

	CFQ7TTC0QKW2:0005:P1Y:Annual
	Microsoft Defender for Business servers P1Y Annual NCE
	20
	10

	CFQ7TTC0LFK5:0001:P1Y:Annual
	Microsoft Entra ID P2 P1Y Annual NCE
	120
	10

	CFQ7TTC0RP76:0002:P1Y:Annual
	Microsoft Intune Plan 2 P1Y Annual NCE
	120
	10

	CFQ7TTC0HD6V:0001:P1Y:Annual
	Microsoft 365 E5 eDiscovery and Audit P1Y Annual NCE
	120
	10

	N/A
	Windows Server 2025, Datacenter Edition(16 core)
	6
	10




Մատակարարը պետք է տրամադրի ամբողջական առաքման պլան և Գանտի  գծապատկեր պայմանագրի սկզբնավորման ընթացքում։
[bookmark: _Toc207643931]Առնչվող ծառայությունների ցանկ և մատուցման ժամանակացույց
Մատակարարը պետք է տրամադրի հետևյալ ծառայությունները՝ ամբողջովին ինտեգրված տեղակայման ժամանակացույցի մեջ։ Յուրաքանչյուր ծառայություն պետք է մատուցվի որակավորված անձնակազմի կողմից, որոնք հավաստագրված են «Microsoft»-ի կամ հավաստագրված վերապատրաստման/վերավաճառողի գործընկերոջ կողմից, և պետք է ներառի հետևյալ շրջանակը և ժամանակային պարտավորությունները (յուրաքանչյուր պարտավորության համար ամբողջական պահանջներն ու ընդունման չափանիշները թվարկված են Տեխնիկական բնութագրերի կետում)՝

	Ծառայության նկարագրություն
	Մատուցվող արդյունք / Արդյունք
	Քանակ
	Ֆիզիկական միավոր
	Վայր
	Ավարտման վերջնաժամ-կետ

	Մեկնարկային հանդիպում, պլանավորում և ծրագրի կառավարման կարգավորում
	Ստորագրված ծրագրի կանոնադրություն, աշխատանքի բաշխման կառուցվածք (WBS)
	1
	Հավաքածու
	Պատվիրատուի տարածքներ / Հեռակա
	5 օրացուցային օրվա ընթացքում

	Գրացուցակի սինխրոնացման կարգավորում և վավերացում
	«Entra ID Connect» արտադրությունում, սինխրոնացման շրջանակը փաստաթղթավորված, փորձարկված
	1
	Համակարգ
	Պատվիրատուի ենթակառուցվածք
	20 օրվա ընթացքում

	Հիբրիդային «Exchange» տեղակայում և փոստային հոսքի վավերացում
	Գործառնական համատեղ գործունեություն, փոստային երթուղավորում, Free/Busy, Autodiscover
	1
	Համակարգ
	Պատվիրատուի ենթակառուցվածք
	30 օրացուցային օրվա ընթացքում

	Փոստարկղերի միգրացիա դեպի «Exchange Hybrid»
	Հաջող միգրացիա «Hybrid Move» կամ փուլային միգրացիայի ուղու միջոցով
	120
	Օգտատերեր
	Ամպ / Տեղային
	Միգրացիայի պատուհան համաձայնեցված Պատվիրատուի հետ

	«Intune» և վերջնակետի ինտեգրման ծառայություններ
	Գրանցման պրոֆիլներ ստեղծված․ փորձարկման սարքեր/VDI պրոֆիլներ ինտեգրված, քաղաքականության հիմնագիծ կիրառված
	1
	Ծառայություն
	Ամպ / Պատվիրատուի սարքեր / VDI պրոֆիլներ
	45 օրվա ընթացքում

	Անվտանգության կազմաձևում (MFA, պայմանական մուտք, «Defender» քաղաքականություններ)
	Հիմնական անվտանգության քաղաքականություններ տեղակայված և վավերացված
	1
	Կազմաձևում
	Ամպ / Պատվիրատուի ենթակառուցվածք
	60 օրվա ընթացքում

	Տեղեկատվության պաշտպանության քաղաքականությունների կարգավորում (զգայունության պիտակներ, DLP և այլն)
	Սահմանված տվյալների դասակարգման կառուցվածք և քաղաքականության ձևանմուշներ գործառնական
	1
	Կազմաձևում
	Ամպ / Պատվիրատուի ենթակառուցվածք
	60 օրվա ընթացքում

	Փաստաթղթավորման փաթեթի ստեղծում (ադմինիստրատորի ուղեցույցներ, SOP-ներ, գծապատկերներ, runbook-ներ)
	Առաքված հայերեն, ռուսերեն կամ անգլերեն, տպագրության պատրաստ PDF և խմբագրելի ձևաչափերով
	1
	Փաստաթղթա-վորման հավաքածու
	Թվային առաքում
	75 օրվա ընթացքում

	Հավաստագրված տեխնիկական վերապատրաստման տրամադրում (ադմինիստրատորի մակարդակ)
	«Microsoft» հավաստագրված դասընթացի մատուցում (առցանց կամ վաուչերի միջոցով դասավանդողով), նվազագույն 5 ադմինիստրատորներ վերապատրաստված
	5
	Ադմինիստրատորներ
	Առցանց / Վերապատրաստման հաստատություն
	80 օրվա ընթացքում

	Վերջնական օգտատերերի համար աշխատաժողովի մատուցում (առցանց)
	Առաքում ~120 օգտատերերին հայերեն, ռուսերեն կամ անգլերեն, ձայնագրությունները հասանելի դարձված
	2
	Աշխատաժողովներ
	Առցանց / Պատվիրատուի տարածքներ
	Ավարտված 85-րդ օրը

	Վերջնական վերանայում, կարգավորման ցուցադրում և ծրագրի ստորագրում
	Ստորագրված ընդունման հավաստագիր
	1
	Հավաստագիր
	Պատվիրատուի տարածքներ / Հեռակա
	Ավարտված 90-րդ օրը



Բոլոր մատուցվող ծառայությունների արդյունքները պետք է վերանայվեն և հաստատվեն Պատվիրատուի ՏՏ ղեկավար կոմիտեի կամ նշանակված տեխնիկական թիմի կողմից։ Մատակարարը պատասխանատու է տեղակայումից հետո տեխնիկական հարց-պատասխանի հանդիպումների(ներկա/առցանց) տրամադրման համար ադմինիստրատորներին (նվազագույնը 2 հանդիպում)։ Պատվիրատուն պատասխանատու է հավաստագրված վերապատրաստումներին տեխնիկական անձնակազմի մասնակցության համար։


[bookmark: _Toc207643932]Գծագրեր
	Գծագրերի ցանկ

	Գծագրի No.
	Գծագրի անվանում

	1
	Ընդհանուր ճարտարապետություն

	2
	Էլ․ փոստի հոսք արտաքին էլ․ փոստ ուղարկողից դեպի ստացողի մուտքային փոստարկղ՝ տեղակայված տեղային «Exchange» սերվերում և «Exchange Online»-ում «EOP»-ի միջոցով

	3
	Էլ․ փոստի հոսք տեղային «Exchange» սերվերի ներքին օգտատերերի միջև

	4
	Էլ․ փոստի երթուղավորման հոսք տեղային «Exchange» ուղարկողի մուտքային արկղից դեպի արտաքին ստացող «EOP»-ի միջոցով

	5
	«Active Directory» սինխրոնացում «EntraID»-ի հետ


[image: A diagram of a software application
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Գծագիր-1
[image: A screenshot of a computer screen
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Գծագիր-2
1. Հաղորդագրություն ստեղծված ինտերնետում։ Ուղարկողը հասցեագրում է փոստը anna@gov.am և CC-ում armen@gov.am։
2. MX գրառումը ցույց է տալիս «Exchange Online Protection (EOP)»։ Քանի որ gov.am-ի հանրային MX-ը ուղղորդում է դեպի «Microsoft 365», հաղորդագրությունը նախ հայտնվում է ամպում։
3. «EOP» անվտանգության ֆիլտրացիա։ Հակասպամ, հակավիրուսային, կեղծման հայտնաբերում, DKIM/DMARC ստուգումներ և այլ հիգիենիկ միջոցառումներ կատարվում են այստեղ։ Եթե հաղորդագրությունը մաքուր է, այն ընդունվում է վարձակալի(tenant) կողմից։
4. «Exchange Online» փնտրում է յուրաքանչյուր ստացողին
a. armen@gov.am-ն ունի փոստարկղ ամպում, ուստի «Exchange Online» պահպանում է պատճենը։
b. anna@gov.am-ը նշված է որպես հեռավոր փոստարկղ (տեղային), ուստի նրա պատճենը պետք է երթուղավորվի դեպի տեղային կազմակերպություն։
5. Ներքին առաքում դեպի Արմենի ամպային փոստարկղ։ Հաղորդագրությունը տեղադրվում է Արմենի «Exchange Online» փոստարկղում անմիջապես, որպեսզի նա կարողանա կարդալ այն առանց սպասելու տեղային առաքման ավարտին։
6. Հաղորդագրություն պատրաստված տեղային փոխանցման համար: Աննայի պատճենի համար «Exchange Online»-ը ընտրում է հիբրիդային ուղարկման կապակցիչը, որը ստեղծել է կենտրոնացված փոստային տրանսպորտը (CMT)։ Այս կապակցիչը ստիպում է որպեսզի ամբողջ թրաֆիկն անցնի «EOP»-ի միջոցով պարտադիր TLS-ով։
7. Անվտանգ փոխանցում «EOP»-ից դեպի տեղային «Edge Transport»: «EOP»-ը բացում է TLS սեսիա ձեր «Edge» սերվերի (կամ «Front-end» սերվերի, եթե չեք օգտագործում «Edge» դերեր) հետ։ Հիբրիդային հավաստագրերը և կապակցիչները ապահովում են փոստի փոխադարձ վստահությունը։ 
8. Edge → տեղային Exchange → Աննայի փոստարկղ: «Edge» սերվերը փոխանցում է հաղորդագրությունը ներքին «Exchange Mailbox» սերվերին, և Աննայի փոստարկղը թարմացվում է՝ ավարտելով առաքումը։ 


[image: A diagram of exchange organization
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Գծագիր-3
1. Աննան, ով ունի փոստարկղ տեղային «Exchange Mailbox» սերվերում, ուղարկում է հաղորդագրություն ներքին ստացողին՝ <armen@gov.am>։
2. Տեղային «Exchange» սերվերը կատարում է ստացողի որոնում օգտագործելով տեղային գլոբալ կատալոգի սերվերը։ Գլոբալ կատալոգի որոնման միջոցով այն որոշում է, որ Արմենի փոստարկղը գտնվում է տեղային «Exchange Mailbox» սերվերում։
3. Տեղային «Exchange» սերվերը առաքում է հաղորդագրությունն անմիջապես Արմենի տեղային փոստարկղի տվյալների բազա։
«Defender for Endpoint for Servers»-ը սկանավորում է ֆայլային համակարգը վիրուսների դեմ։

[image: A diagram of a mail
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Գծագիր-4

1. Աննան ուղարկում է հաղորդագրություն «Outlook»-ից․ այն հասնում է տեղային «Exchange» սերվեր։
2. «Exchange»-ը տեսնում է, որ gov.ee-ն արտաքին դոմեն է և փոխանցում է հաղորդագրությունը դեպի «Exchange Online Protection (EOP)» հիբրիդային ուղարկման կապակցիչի միջոցով։
3. «EOP»-ը սկանավորում է հաղորդագրությունը սպամի/վիրուսների դեմ և, մաքրվելուց հետո, փնտրում է gov.ee-ի MX գրառումները։
4. «EOP»-ը փոխանցում է հաղորդագրությունը gov.ee-ի փոստային սերվերին։
5. Անդրեսի համակարգը ընդունում է փոստը։ Հետագծման տեղեկամատյանները և՛ «Exchange»-ում, և՛ «EOP»-ում հաստատում են ուղին՝ Տեղային Exchange → EOP → gov.ee։

[image: A screenshot of a computer system
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Drawing-5
Հիբրիդային ինքնության կարգավորում՝
Բոլոր «Active Directory» դոմեն կոնտրոլերները և տեղային «Exchange» փոստարկղերը մնում են Հայաստանում, մինչդեռ «Azure AD Connect»-ը սինխրոնացնում է այդ ինքնությունները «Microsoft Entra ID»-ին «Azure»-ում (Արևմտյան Եվրոպա)։
[bookmark: _Toc207643933]Տեխնիկական բնութագրեր
Տեղակայման պահանջներ՝
Կատարողը պետք է կազմաձևի ստորև թվարկված ենթակառուցվածքային բաղադրիչները օգտագործելով գնող կազմակերպության կողմից տրամադրված ֆիզիկական կամ վիրտուալացված սերվերներ։ Կատարողը պատասխանատու է ամբողջական տեղադրման, կազմաձևման, ինտեգրման, փորձարկման, ամբողջական փաստաթղթավորման և գիտելիքների փոխանցման համար տեխնիկական բնութագրում թվարկված յուրաքանչյուր ծառայության, հավելվածի, սերվերի տեղադրման և կազմաձևման համար։ Ճարտարապետությունը պետք է աջակցի 120 օգտատերերի, յուրաքանչյուրը մոտավորապես \~10 ԳԲ փոստարկղի չափով, պահանջելով կատարողականի պատշաճ չափավորում, բարձր հասանելիության (HA) և հիբրիդային ֆունկցիոնալության համար։
[bookmark: _Toc207643934]Տեղակայման միջավայր
[bookmark: _Toc207643935]Տեղային բաղադրիչների դասավորություն՝
· 2x Exchange Mailbox սերվերներ
· Դեր՝ Mailbox Server Role (Հիբրիդ)
· Օգտատերեր՝ 120 (հիբրիդ․ սպասվում է համատեղ գործունեություն/միգրացիա)
· Փոստարկղի չափ՝ Միջինը 10 ԳԲ մեկ օգտատիրոջ համար → Ընդհանուր ≈ 1.5 ՏԲ տարածք
· ՕՀ՝ Windows Server 2025, Standart Edition
· Exchange տարբերակ՝ Exchange Server վերջին տարբերակ (Հիբրիդ-աջակցվող)
· CPU՝ ≥ 12 միջուկ մեկ սերվերի համար (64-բիթ)
· RAM՝ ≥ 64 ԳԲ մեկ սերվերի համար
· Սկավառակ՝*
· 1x ՕՀ ծավալ (≥ 100 ԳԲ SSD)
· 1x DB ծավալ (≥ 2 ՏԲ, RAID 10, արագ պահեստ)
· 1x Log ծավալ (≥ 1 ՏԲ, RAID 10)
· Ցանց՝ 2x NIC-եր (Ներքին/Կառավարում + Փոստային հոսք/HA)
· IP պահանջներ՝ 2x ներքին ստատիկ IP-ներ (LAN)
· Հանրային IP՝ Պահանջված չէ (պաշտպանված «Edge Transport»-ով)
*Կատարողը պետք է հաշվարկի ճշգրիտ IOPS պահանջները՝ հիմնված օգտատերերի համաժամանակության մոդելի վրա։
· 2x OOS (Office Online Server)
· Դեր՝ Փաստաթղթերի ռենդերինգ Exchange/SharePoint-ի համար
· ՕՀ՝ Windows Server 2025 Datacenter
· Ծրագրակազմ՝ Վերջին Office Online Server վերջին տարբերակ (OOS)
· CPU՝ ≥ 4 միջուկ
· RAM	՝ ≥ 16 ԳԲ
· Սկավառակ՝ ≥ 100 ԳԲ
· Ցանց: 2x NIC-եր
· IP՝ 2x ներքին ստատիկ IP-ներ
· Հանրային IP՝ Պահանջված չէ
· 2x Edge Transport սերվերներ DMZ-ում
· Դեր՝ Անվտանգ SMTP ռելե Exchange Hybrid-ի համար
· ՕՀ՝ Windows Server 2025 Datacenter edition
· Exchange դեր՝ Edge Transport
· CPU՝ ≥ 4 միջուկ
· RAM՝ ≥ 8 GB
· Սկավառակ՝ ≥ 100 ԳԲ
· Ցանց՝ 2x NIC-եր (DMZ + LAN)
· IP պահանջներ՝ *
· 2x ներքին ստատիկ IP-ներ (DMZ սեգմենտ)
· 2x հանրային IP-ներ (1-ական յուրաքանչյուր Edge Transport-ի համար մուտքային SMTP-ի համար)
* DNS և TLS հավաստագրերը պետք է կազմաձևվեն՝ աջակցելու պատշաճ փոստային երթուղավորումը։
· 2x ապարատային կամ վիրտուալ բեռնաբաշխիչներ (Mailbox + OOS)
· Դեր՝ HTTPS L7 բեռնաբաշխում
· Հարթակ՝ HAProxy / NGINX կամ համարժեք ապարատային/ ծրագրային սարք
· CPU՝ ≥ 2 միջուկ
· RAM՝ ≥ 4 ԳԲ
· Սկավառակ՝ ≥ 20 ԳԲ
· Ցանց՝ 2x NIC-եր
· IP պահանջներ՝*
· 2x ներքին ստատիկ IP-ներ
· 1x հանրային IP (ընդհանուր VIP Exchange և OOS մուտքի համար)
*TLS անցում կամ ավարտ պետք է նախագծվի համաձայն Exchange Hybrid պահանջների։
· 2x բեռնաբաշխիչներ (Edge Transport)
· Դեր՝ SMTP L4/L7 բեռնաբաշխում
· Հարթակ՝ HAProxy / NGINX կամ համարժեք ապարատային/ ծրագրային սարք
· CPU՝ ≥ 2 միջուկ
· RAM՝ ≥ 4 ԳԲ
· IP պահանջներ՝ *
· 2x ներքին ստատիկ IP-ներ (DMZ)
· 1x հանրային IP (VIP SMTP մուտքային համար)
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	Բաղադրիչ
	Պահանջվող հանրային IP-ներ
	Նպատակ

	Edge Transport սերվերներ
	2
	SMTP փոստային հոսք (1-ական յուրաքանչյուր սերվերի համար)

	Բեռնաբաշխիչ (Mailbox/OOS)
	1
	HTTPS թրաֆիկ Exchange/OOS-ի համար

	Բեռնաբաշխիչ (Edge Transport)
	1
	SMTP առաքման NAT

	NGFW (տրամադրված Պատվիրատուի կողմից)
	1–2
	VPN, NAT, ելքային ֆիլտրում

	Ընդհանուր գնահատված
	5–6 (+1–2 վերապահված չնախատեսված դեպքերի համար)
	Կախված NAT-ից, firewall կլաստերացումից և քաղաքականությունից


*Կատարողը պետք է համակարգի ենթակառուցվածքի թիմի հետ՝ հանրային IP-ներ հատկացնելու գոյություն ունեցող IP Pool-ից կամ BGP-հայտարարված ենթացանցից։ Բոլոր քարտեզագրումները պետք է փաստաթղթավորվեն։
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Գնող կազմակերպությունն արդեն շահագործում է արտադրական մակարդակի, ձեռնարկատիրական դասի NGFW լուծում (Բարձր հասանելիություն)։ 
Կատարողը պետք է սերտ համագործակցի Պատվիրատուի տեխնիկական թիմի հետ՝
· Վերանայել գոյություն ունեցող NGFW կազմաձևումը և կանոնների հավաքածուները, որոնք վերաբերում են «Microsoft 365»-ին և «Exchange Hybrid»-ին
· Սահմանել և իրականացնել պահանջվող NAT, ACL-ներ և ծառայությունների կանոնները՝ միացնելու «Exchange Hybrid» փոստային հոսքը և կառավարման հարթության մուտքը (Autodiscover, Free/Busy, SMTP, EWS, MRS, OAB և այլն)
· Վավերացնել անհրաժեշտ մուտքային/ելքային պորտերը, պրոտոկոլները և IP հասցեները՝ հիմնված «Microsoft»-ի հրապարակված հիբրիդային տեղակայման փաստաթղթավորման վրա
· Աջակցել SSL/TLS հավաստագրերի կառավարմանը, վերծանման քաղաքականության համապատասխանեցմանը և փոստային պաշտպանության հոսքի ստուգմանը
· Ապահովել համատեղ գործունեությունը «Edge Transport» սերվերների և էլ․ փոստի անվտանգության դարպասների հետ առանց քաղաքականությունների կոնֆլիկտների
· Համակարգել IP հասցեների նշանակումները «Exchange Hybrid» բաղադրիչների համար (Edge Transport, ESG-ներ, բեռնաբաշխիչ VIP-ներ) և դրանց firewall գոտիները
· Վավերացնել հիբրիդային փոստային երթուղավորման ուղիները (մուտքային/ելքային SMTP, DNS լուծում) գոյություն ունեցող NGFW-ի միջոցով
· Կազմաձևել կամ ստուգել փոստային հոսքի և հիբրիդ-առնչվող թրաֆիկի գրանցումը Պատվիրատուի կենտրոնացված SIEM-ում
· Փաստաթղթավորել ինտեգրման կետերը, կանոնների փոփոխությունները և տրամադրել ետվերադարձի պլաններ, անհրաժեշտության դեպքում։
· Կատարել գիտելիքների փոխանցում Պատվիրատուի անվտանգության և ենթակառուցվածքի թիմերին հրեպատի քաղաքականության ազդեցությունների մասին «Microsoft 365 Hybrid» ծառայությունների վրա։
Հաջողության չափանիշներ՝
Բոլոր firewall կանոնները, NAT կազմաձևումները և ցանցային քաղաքականությունները, որոնք պահանջվում են «Exchange Hybrid» ֆունկցիոնալության համար, հաջողությամբ իրականացվել են գոյություն ունեցող NGFW հարթակում՝ համակարգված Պատվիրատուի տեխնիկական թիմի հետ։ Փոստային երթուղավորումը, Autodiscover, Free/Busy և կառավարման վերջնակետերը վավերացվել են հիբրիդային օգտատերերի համար։ Հրեպատի տեղեկամատյանները հաստատում են համապատասխան կանոնների կիրառումը և սպառնալիքների ստուգման ծածկույթը առանց խափանման։ «Microsoft 365 Defender»-ի և SIEM-ի հետ ինտեգրումը ստուգված է։ Փաստաթղթավորումը, որը ծածկում է քաղաքականության փոփոխությունները, հիբրիդային մուտքի ուղիները և ետվերադարձի տարբերակները, առաքված է։ Գիտելիքների փոխանցումն ավարտված է, և ինտեգրումը հաստատված է Պատվիրատուի ցանցային և անվտանգության շահագրգիռ կողմերի կողմից։ Հաջողության չափանիշներում թվարկված ամեն ինչ պետք է առաքվի, եթե սարքն աջակցում է և լիցենզիաներն առկա են ֆունկցիաների համար։
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· Ստուգել և կազմաձևել «Active Directory» ենթակառուցվածքը
· Տեղային ցանցի պատրաստվածության գնահատում «Entra Connect»-ի համար
· Ստուգել և կազմաձևել սերվերները «Entra Connect»-ի համար
· Կազմաձևել «Entra Connect»
· Կազմաձևել «Entra ID MFA»
· Կազմաձևել «Entra ID» պայմանական մուտքի քաղաքականությունները
· Կազմաձևել «Entra ID SSPR»
· Կազմաձևել «Entra ID» մեկ անգամ մուտք (Single Sign-On, SSO)
· Կազմաձևել «Entra ID» հիբրիդային միացում
· Կազմաձևել «Entra ID» խմբային հիմքով լիցենզավորում
· Կազմաձևել «Entra ID Protection»
· Կազմաձևել ռիսկի վրա հիմնված պայմանական մուտք (Risk Based Conditional Access)
· Կազմաձևել արտոնյալ ինքնությունների կառավարում (Privileged Identity Management, PIM)
· Ցուցադրել առաջադեմ անվտանգության հաշվետվություններ
· Խնդիրների վերացում «Entra ID» կազմաձևման մեջ	
Հաջողության չափանիշներ՝
Բոլոր փուլերը հաջողությամբ ավարտվել են, կազմաձևվել է «Active Directory» ենթակառուցվածքը, գնահատվել է ցանցի պատրաստվածությունը աշխատելու, կազմաձևվել են սերվերները «Entra Connect»-ի համար, կազմաձևվել է «Entra Connect», կազմաձևվել է «Entra ID MFA», պայմանական մուտքի քաղաքականություն, SSPR, SSO, հիբրիդային միացում, խմբային հիմքով լիցենզավորում, կազմաձևվել է ID Protection, Risk Based CA և PIM, ցուցադրվել են առաջադեմ անվտանգության հաշվետվությունների ֆունկցիաները, կատարվել է «Entra ID» կազմաձևման խնդիրների վերացում, կատարվել է «Entra ID» գիտելիքների փոխանցում։
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· Ստուգել և կազմաձևել տեղային «Exchange Server» ենթակառուցվածքը
· Տեղային ցանցի պատրաստվածության գնահատում «Exchange Hybrid»-ի համար
· Ստուգել և կազմաձևել SMTP/DNS ենթակառուցվածքը
· Կազմաձևել «Exchange Hybrid» (2xMailbox սերվերներ, 2xOOS սերվերներ, 2xEdge transport սերվերներ, 2xLB Mailbox+OOS-ի համար, 2x LB edge transport-ի համար)
· Փոստարկղերի միգրացիա «Exchange Server»-ից դեպի «Exchange Online»
· Փոստարկղերի միգրացիա «Exchange Online»-ից դեպի «Exchange Server»
· Փորձարկում և խնդիրների վերացում «Exchange Hybrid» կազմաձևման մեջ	
Հաջողության չափանիշներ՝
Բոլոր փուլերը հաջողությամբ ավարտվել են, կազմաձևվել են «Exchange Server» և SMTP/DNS ենթակառուցվածքները, գնահատվել է ցանցի պատրաստվածությունը աշխատելու «Exchange Hybrid»-ի համար, կազմաձևվել է «Exchange Hybrid»-ը, կատարվել է փոստարկղերի միգրացիա, փորձարկվել և վերացվել են «Exchange Hybrid» կազմաձևման խնդիրները, Autodiscover, փոստային երթուղավորում (մուտքային/ելքային), TLS հավաստագրերի փոխանակում, Free/Busy օրացույցի համօգտագործում և համատեղ գործունեության սցենարները վավերացվել են։ Հիբրիդային առողջության կարգավիճակը ստուգվել է, և օգտատերերը հաջողությամբ միգրացվել և փորձարկվել են։ Տրամադրված փաստաթղթավորումը ներառում է տեղակայման գծապատկերներ, DNS կազմաձևումներ և ետվերադարձի պլաններ, HA փորձարկումներն անցել են հաջողությամբ բոլոր դերերի համար (Mailbox, OOS, Edge Transport և LB-ներ), կատարվել է «Exchange Hybrid» գիտելիքների փոխանցում։
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· Ստուգել և կազմաձևել վարձակալի(tenant) «Microsoft 365» միջավայրը «Intune»-ի համար
· Գնահատել բոլոր սարքերի պատրաստվածությունը «Intune»-ի համար
· Ստուգել և կազմաձևել «Active Directory» ենթակառուցվածքը
· Կազմաձևել «Entra Connect»
· Ստեղծել և կազմաձևել սարքերի գրանցման սկրիպտներ բոլոր սարքերի համար
· Գրանցել սարքերը «Intune»-ում
· Մշակել և կազմաձևել համապատասխանության քաղաքականություններ սարքերի համար
· Մշակել և կազմաձևել կազմաձևման պրոֆիլներ սարքերի համար
· Մշակել և կազմաձևել պայմանական մուտքի քաղաքականություններ սարքերի համար
· Մշակել և կազմաձևել հավելվածների պաշտպանության քաղաքականություններ սարքերի համար
· Մշակել և կազմաձևել հավելվածների կազմաձևման քաղաքականություններ սարքերի համար
· Ցուցադրել «Intune» հաշվետվությունների հնարավորությունները
· Փորձարկում և խնդիրների վերացում «Intune» կազմաձևման մեջ
Հաջողության չափանիշներ՝
Բոլոր փուլերը հաջողությամբ անցել են, «Microsoft 365» վարձակալը(tenant) կազմաձևված է, «Active Directory» և «Entra Connect» ենթակառուցվածքը կազմաձևված են, ցանցի և օգտատերերի սարքերի պատրաստվածությունը «Intune»-ի համար գնահատված է, «Intune» սարքերի գրանցման սկրիպտը կազմաձևված է, «Intune» սարքերի գրանցումը կատարված է, սարքերի համապատասխանության քաղաքականությունները և կազմաձևման պրոֆիլները կազմաձևված են, պայմանական մուտքի քաղաքականությունները կազմաձևված են, հավելվածների պաշտպանության և կազմաձևման քաղաքականությունները կազմաձևված են, «Intune» հաշվետվողական հնարավորությունները ցուցադրված են, «Intune» կազմաձևման փորձարկումը և խնդիրների վերացումը կատարված է, «Intune» գիտելիքների փոխանցումը կատարված է, «Intune» կազմաձևման մանրամասն փաստաթղթավորումը գրված և փոխանցված է հաճախորդին, և «Intune» կազմաձևումը և անվտանգության քաղաքականությունները կազմաձևված են, Սարքերի ինտեգրումը վավերացված է Windows, MacOS, iOS և Android համար։ Համապատասխանության և կազմաձևման քաղաքականությունները կիրառված են փորձարկման օգտատերերի շրջանում։ Հեռակա կողպում/ջնջում, քաղաքականությունների բախումների լուծում և վարձակալի առողջության մետրիկաները ստուգված են։ Հաջողությունը նաև ներառում է լիովին գործառնական վերջնակետի վերլուծություն (Endpoint Analytics) և անվտանգ միավորի բարելավումներ։
[bookmark: _Toc207643941]Microsoft Defender for Endpoint (MDE):
· «Microsoft 365» վարձակալի վավերացում և կազմաձևում MDE-ի համար
· Գնահատել սարքերի պատրաստվածությունը MDE-ի համար
· Ստուգել ցանցային կապակցվածությունը և թողունակության պահանջները MDE-ի համար
· Ստուգել և կազմաձևել տեղային «Active Directory» ենթակառուցվածքը
· Որոշել տեղակայման ռազմավարությունը և ընտրել MDE տեղակայման լավագույն մեթոդը
· Վերջնակետերի նախապատրաստում MDE տեղակայման համար
· MDE ագենտների ինտեգրում վերջնակետերին
· Կազմաձևել «Հաջորդ սերնդի պաշտպանություն» (Next-generation protection) օգտատերերի համար
· Կազմաձևել «Հարձակման մակերեսի կրճատում» (Attack surface reduction) օգտատերերի համար
· Կազմաձևել և ցուցադրել «Սարքերի հայտնաբերում» (Device discovery), «Սարքերի գույքագրում» (Device inventory), ցուցադրել «Անվտանգության հաշվետվություններ» (Security Reports)
· Կազմաձևել և ցուցադրել «Հիմնական Defender խոցելիության կառավարում» (Core Defender Vulnerability Management) օգտատերերի համար
· Կազմաձևել և ցուցադրել «Սպառնալիքների վերլուծություն» (Threat Analytics)
· Կազմաձևել և ցուցադրել «Ավտոմատացված հետաքննություն և արձագանք» (Automated investigation and response), «Առաջադեմ որս» (Advanced hunting)
· Կազմաձևել և ցուցադրել «Վերջնակետի հայտնաբերում և արձագանք» (Endpoint detection and response)
· Փորձարկում և խնդիրների վերացում MDE կազմաձևման մեջ
Հաջողության չափանիշներ՝
Բոլոր փուլերը հաջողությամբ ավարտվել են, գնահատվել է գոյություն ունեցող ենթակառուցվածքը, պատրաստվել են MDE պահանջները, ստուգվել է ցանցային կապակցվածությունը և թողունակությունը, ընտրվել է MDE տեղակայման ռազմավարությունը, կազմաձևվել են MDE ագենտները բոլոր սարքերի և մեքենաների վրա, կազմաձևվել են քաղաքականությունները բոլոր սարքերի և մեքենաների վրա, կազմաձևվել է «Հաջորդ սերնդի պաշտպանություն», «Հարձակման մակերեսի կրճատում», կատարվել է ցուցադրություն «Անվտանգության հաշվետվությունների», կազմաձևվել և կատարվել է ցուցադրություն «Սարքերի հայտնաբերման» և «Սարքերի գույքագրման», կազմաձևվել և կատարվել է ցուցադրություն «Հիմնական Defender խոցելիության կառավարման», «Սպառնալիքների վերլուծության», «Ավտոմատացված հետաքննության և արձագանքի», «Առաջադեմ որս», կատարվել է MDE կազմաձևման խնդիրների վերացում, կատարվել է MDE գիտելիքների փոխանցում, MDE կազմաձևման մանրամասն փաստաթղթավորումը գրված և փոխանցված է հաճախորդին։
[bookmark: _Toc207643942]Microsoft Purview Information Protection:
· Ստեղծել և կազմաձևել զգայուն տվյալների տեսակներ (ներկառուցված, regex, բառարան)
· Ցուցադրել զգայուն տվյալների տեսակների կազմաձևման առաջադեմ տարբերակները (ճշգրիտ տվյալների համընկնում (Exact Data Match, EDM), սովորեցվող դասակարգիչներ (Trainable Classifiers))
· Ստեղծել և կազմաձևել «Microsoft Purview Information Protection» զգայունության պիտակներ (sensitivity labels)
· Ստեղծել և կազմաձևել «Microsoft Purview Information Protection» քաղաքականություններ
· Ցուցադրել զգայունության պիտակավորման առաջադեմ ֆունկցիաներ (Teams, M365 Groups, SharePoint Sites)
· Ցուցադրել տեղեկատվության պաշտպանության սկաների (Information Protection Scanner) հնարավորությունները
· Ցուցադրել «Office 365» հաղորդագրությունների կոդավորման (Office 365 Message Encryption, OME) հնարավորությունները
· Ցուցադրել փաստաթղթերի ավտոմատ դասակարգման հնարավորությունները
· Փորձարկում և խնդիրների վերացում տեղեկատվության պաշտպանության կազմաձևման մեջ
Հաջողության չափանիշներ՝
Բոլոր փուլերը հաջողությամբ ավարտվել են, կազմաձևվել են գաղտնի տվյալների տեսակները, կատարվել է գաղտնի տվյալների տեսակների կազմաձևման առաջադեմ տարբերակների ցուցադրություն, սահմանվել են զգայունության պիտակներ, ստեղծվել են «Փուրվյու» (Microsoft Purview) տեղեկատվության պաշտպանության քաղաքականություններ, կատարվել է զգայունության պիտակավորման առաջադեմ հնարավորությունների ցուցադրություն, զգայունության պիտակավորման առաջադեմ ֆունկցիաների ցուցադրություն, տեղեկատվության անվտանգության սկաների հնարավորությունների, «Office 365» հաղորդագրությունների կոդավորման հնարավորությունների ցուցադրություն, փաստաթղթերի ավտոմատ դասակարգման հնարավորությունների ցուցադրություն, կատարվել է տեղեկատվության պաշտպանության կազմաձևման խնդիրների վերացում, կատարվել է տեղեկատվության պաշտպանության գիտելիքների փոխանցում, «Microsoft Purview Information Protection» կազմաձևման մանրամասն փաստաթղթավորումը գրված և փոխանցված է հաճախորդին։
[bookmark: _Toc207643943]Microsoft Purview DLP:
· Ստեղծել և կազմաձևել «Microsoft Purview DLP» քաղաքականություն «Microsoft 365» ծառայությունների համար
· (OneDrive, SharePoint, Exchange Online & Exchange On-Premise, Teams, Endpoint DLP)
· Ստեղծել և կազմաձևել ձեռքով պահպանման պիտակներ, կանոնների վրա հիմնված ավտոմատ պահպանման քաղաքականություններ
· Փորձարկել «Microsoft Purview DLP» քաղաքականությունների կատարողականը
· Ցուցադրել DLP առաջադեմ ֆունկցիաները
· Փորձարկում և խնդիրների վերացում DLP կազմաձևման մեջ
Հաջողության չափանիշներ՝
DLP քաղաքականությունները տեղակայված և գործառնական են բոլոր M365 աշխատանքային ծանրաբեռնվածություններում։ Տվյալների արտահոսքի փորձերը սիմուլացված և արգելափակված են քաղաքականության նախագծի համաձայն։ Ձեռքով և կանոնների վրա հիմնված պահպանման կարգավորումները ճիշտ կիրառված են։ Վերջնակետի DLP հաստատված է օգտատերերի ծանուցման և արգելափակման հնարավորություններով։ DLP աուդիտի տեղեկամատյանները ստեղծված և տեսանելի են համապատասխանության պորտալում։ DLP առաջադեմ կանոնները ցուցադրված են բանալի բառերի հայտնաբերմամբ, մատնահետքով և զգայուն տեղեկատվության տեսակներով։ Ամբողջական փաստաթղթավորումն առաքված է՝ ներառյալ քաղաքականությունների քարտեզագրումները, կանոնների տրամաբանությունը, օգտատերերի կրթական նյութերը և էսկալացիայի ուղիները։ ՏՏ անվտանգության անձնակազմը վերապատրաստված է քաղաքականության կյանքի ցիկլի կառավարման մասով։
[bookmark: _Toc207643944]Microsoft EOP:
· Կազմաձևել հակասպամ և հակավիրուսային քաղաքականություններ
· Կազմաձևել կապակցման և սպամ ֆիլտրի քաղաքականություններ
· Կազմաձևել ելքային սպամի ֆիլտրում
· Կազմաձևել կեղծման հետախուզություն և դոմենի վավերացում (SPF, DKIM, DMARC)
· Կազմաձևել կարանտինի քաղաքականություններ և օգտատերերի ծանուցման կարգավորումներ
· Կազմաձևել փոստային հոսքի կանոններ (տրանսպորտային կանոններ) լրացուցիչ պաշտպանության համար
· Միացնել զրոյական ժամի ավտոմատ մաքրում (Zero-hour auto purge, ZAP)
· Միացնել «Microsoft 365 Defender» ինտեգրումը միասնական հաշվետվության համար
· Փորձարկել և սիմուլացնել սպամ և վիրուսային հոսքերը
· Խնդիրների վերացում EOP կազմաձևումներում և փոստի առաքման խնդիրներում
Հաջողության չափանիշներ՝
Բոլոր EOP պաշտպանության քաղաքականությունները տեղակայված և հաստատված են իրական և սիմուլացված էլ․ փոստի հոսքերի միջոցով։ Դոմենի վավերացման ստանդարտները (SPF, DKIM, DMARC) վավերացված են արտաքին փորձարկման միջոցով։ Կարանտինի ծանուցումները և պորտալի մուտքը գործառնական են։ «Defender» պորտալի ինտեգրումը հաստատված է տեսանելիության համար։ ZAP փորձարկված է նմուշային սպառնալիքներով։ Կազմաձևումն ամբողջովին փաստաթղթավորված է՝ ներառյալ երթուղավորման տոպոլոգիան, տրանսպորտային կանոնները և բացառության դեպքերը։ Գիտելիքների փոխանցումը կատարվել է փոստային ադմինիստրատորների հետ, ներառյալ հակասպամ կարգավորման ուղեցույցը և խնդիրների վերացման աշխատանքային հոսքերը։
[bookmark: _Toc207643945]Microsoft Intune:
· Կազմաձևել սարքերի ինտեգրում և «Windows Autopilot»
· Կազմաձևել համապատասխանության քաղաքականություններ և պայմանական մուտքի ինտեգրում
· Կարգավորել կազմաձևման պրոֆիլներ
· Կարգավորել հավելվածների կյանքի ցիկլի կառավարում
· Միացնել և կազմաձևել հավելվածների պաշտպանության քաղաքականություններ (MAM)
· Կարգավորել վերջնակետի անվտանգության պրոֆիլներ
· Կարգավորել «Windows Update for Business» օղակներ
· Կազմաձևել և ցուցադրել փորձարկման սարքերի վրա հեռակա գործողություններ (ջնջում, հետ կանչում, կողպում, գաղտնաբառի վերականգնում)
· Ցուցադրել հաշվետվություն և հիմնական վերլուծություն
· Կազմաձևել և ցուցադրել դերի վրա հիմնված մուտքերի կառավարում (Role-Based Access Control, RBAC) և վարչական շրջանակներ
· Խնդիրների վերացում կազմաձևումներում և ծառայությունների փոխկապվածություններում
Հաջողության չափանիշներ՝
Տեղակայումը համարվում է ավարտված, երբ յուրաքանչյուր Windows, Linux, macOS, iOS/iPadOS և Android սարք (նոր կամ գոյություն ունեցող) գրանցվում է Autopilot-ի միջոցով կամ իր բնական MDM ուղու միջոցով՝ ճիշտ սեփականությամբ, անվանմամբ և հիմնական կարգավորումներով։ Համապատասխանության կանոնները հուսալիորեն գնահատում են սարքի առողջությունը և գործարկում են պայմանական մուտքը՝ արգելափակելու կամ կարանտինացնելու ցանկացած բան, որը դուրս է բնութագրից։ Կազմաձևման պրոֆիլները մղում են պահանջվող անվտանգության, ցանցային և արտադրողականության քաղաքականությունները առաջին սինխրոնացման ժամանակ և մնում են առանց սխալների հետագայում։ Հավելվածները (Win32, Store, VPP, գործարար և վեբ) տեղադրվում, թարմացվում և հեռացվում են ավտոմատ կերպով՝ համաձայն խմբային նշանակումների։ Բջջային հավելվածների պաշտպանությունը կիրառում է PIN, կոդավորում և տվյալների համօգտագործման սահմանափակումներ և՛ կառավարվող, և՛ անձնական սարքերի վրա։ Վերջնակետի անվտանգության ձևանմուշները միացնում են «Defender AV», BitLocker, firewall և հարձակման մակերեսի կառավարումները և ցույց են տալիս «հաջողված» կարգավիճակ։ «Windows Update for Business» օղակները առաքում են patch-եր և ֆունկցիոնալ թողարկումներ ժամանակացույցի համաձայն՝ առանց վերջնաժամկետի բացթողումների։ Հեռակա գործողությունները, ջնջումը, հետ կանչումը, կողպումը և գաղտնաբառի վերականգնումը կատարվում են փորձարկման սարքերի վրա 15 րոպեի ընթացքում և ստեղծում են համապատասխան աուդիտի տեղեկամատյաններ։ Վահանակները ճշգրիտ արտացոլում են համապատասխանությունը, տեղակայումը և թարմացման դիրքը բոլոր փորձնական վերջնակետերում։ RBAC շրջանակները թույլ են տալիս աջակցության թիմերին կառավարել սարքերը առանց վարձակալի ամբողջ իրավունքների, հաստատված նվազագույն արտոնությունների փորձարկումների միջոցով։ Եվ փորձնական ծրագրի ընթացքում բացահայտված ցանկացած փոխկապվածության խնդիրներ լուծված, փաստաթղթավորված և հաջողությամբ վերափորձարկված են՝ ապահովելու ծայրից ծայր կայունություն։
[bookmark: _Toc207643946]Microsoft Defender for Endpoint Plan 2:
· Ակտիվացնել «Defender for Endpoint Plan 2» լիցենզավորումը «Microsoft 365 Defender»-ում
· Կազմաձևել հարձակման մակերեսի կրճատման կանոնները (ASR) և սարքերի կառավարումը
· Միացնել վերջնակետի հայտնաբերում և արձագանք (Endpoint Detection and Response, EDR) արգելափակման ռեժիմում
· Ինտեգրել վերջնակետերը օգտագործելով խմբային քաղաքականություն, «Microsoft Intune» կամ սկրիպտի վրա հիմնված մեթոդներ
· Կազմաձևել ավտոմատացված հետաքննություն և արձագանք (Automated Investigation and Response, AIR)
· Միացնել առաջադեմ որս և անհատական հայտնաբերման հարցումներ
· Ինտեգրել սպառնալիքների վերլուծություն և միջադեպերի արձագանքման աշխատանքային հոսքերը
· Միացնել սարքերի մեկուսացում, ֆայլերի վերլուծություն և կենդանի արձագանք
· Վավերացնել վարակման ցուցիչները (IoCs) և բացառման քաղաքականությունները
· Փորձարկել բազմահարթակային աջակցություն (Windows, macOS, Linux)
· Տրամադրել խնդիրների վերացման աջակցություն գործակալի տեղակայման և հայտնաբերման տեսանելիության համար
Հաջողության չափանիշներ՝
«Defender for Endpoint Plan 2» ֆունկցիաները լիովին ակտիվացված և փորձարկված են բոլոր աջակցվող հարթակներում։ Վերջնակետերի ինտեգրման բոլոր մեթոդները գործում են և հաստատված են Windows, macOS և Linux ՕՀ-ների վրա։ ASR կանոնները, սարքերի կառավարումը, EDR արգելափակման և AIR գործառնական ռեժիմում ստուգված են։ Առաջադեմ որսի հարցումները ցուցադրում են համապատասխան տելեմետրիա և սպառնալիքների հայտնաբերման հնարավորություն։ Սպառնալիքների վերլուծությունը, կենդանի արձագանքը և մեկուսացման հնարավորությունները կազմաձևված և հաջողությամբ սիմուլացված են։ IoC-ները և բացառությունները ստուգված են։ Տեխնիկական փաստաթղթավորումը, որը ծածկում է քաղաքականության կազմաձևումը, տեղակայման մեթոդաբանությունը և գործառնական ձեռնարկները, առաքված է։ Գիտելիքների փոխանցման հանդիպումները անցկացված են SOC վերլուծաբանների և ՏՏ ադմինիստրատորների համար՝ «Defender» հնարավորությունների գործնական ցուցադրությամբ։
[bookmark: _Toc207643947]Գոյություն ունեցող էլ․ փոստի սերվերի փոստարկղերի միգրացիա դեպի Microsoft Exchange Hybrid (~120 օգտատեր)
Միգրացիայի պահանջներ՝
Կատարողը պետք է պլանավորի և իրականացնի ~120 արտադրական օգտատերերի փոստարկղերի ամբողջական միգրացիան տեղային «Exchange Servers» (գործող էլ․ փոստի համակարգ) համակարգից դեպի նոր տեղակայված «Microsoft Exchange Hybrid» միջավայր, ժամկետները նախապես համաձայնեցնելով ՏՏ աջակցության թիմի հետ, ապահովելով անվտանգ, հուսալի և աուդիտի ենթակա տվյալների փոխանցում՝ զրոյական տվյալների կորստով, օգտատերերի վրա նվազագույն ազդեցությամբ և լիարժեք համատեղ գործունեությամբ անցումային շրջանում։
Կատարողը պատասխանատու է՝
[bookmark: _Toc207643948]Նախնական գնահատում և գույքագրում
· Կատարել բոլոր փոստարկղերի (ակտիվ, ընդհանուր, ռեսուրս), բաշխման խմբերի, այլանունների, հանրային թղթապանակների (եթե կան) և օգտատերերի մուտքի իրավունքների ամբողջական գույքագրում գոյություն ունեցող «Exchange» սերվերի հարթակից։
· Նույնականացնել ոչ փոստարկղային տարրերը (օրինակ՝ օրացույցի գրառումներ, առաջադրանքներ, կանոններ, կոնտակտներ) և հաստատել միգրացիայի հնարավորությունը յուրաքանչյուր տարրի տեսակի համար։
· Վերլուծել փոստարկղերի չափերը, հաղորդագրությունների քանակը, կցորդները, թղթապանակների կառուցվածքները, անհատական դրոշակները և նիշերի հավաքածուները (ներառյալ Unicode/UTF-8)։
· Գնահատել MS Exchange(աղբյուր) տեղակայումը և միջավայրի իրավիճակը համատեղելիության և կայունության համար։
· Քարտեզագրել օգտատերերի ինքնության սխեման (օգտանուն/էլ․ փոստ/UAN) «Entra ID» սինխրոնացված ինքնություններին՝ միգրացիայից հետո անխափան մուտքի համար։
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[bookmark: _Toc207643950]Նախամիգրացիոն պլանավորում և համատեղ գործունեության կազմաձևում
· Նախագծել միգրացիայի փուլերը (փորձնական + արտադրական)՝ համապատասխանեցված բիզնեսի առաջնահերթություններին։
· Հաստատել միգրացիայի խմբաքանակի չափանիշները (չափ, դեր, բաժին, փոստարկղի ծավալ)։
· Կազմաձևել SMTP փոստային հոսքի համատեղ գործունեությունը անցումային շրջանում՝
· Ապահովել բաժանված դոմենի երթուղավորում կամ ենթադոմենի վրա հիմնված վերաուղղորդում։
· Վավերացնել փոստային Relay-ը «Exchange Servers» (գործող էլ․ փոստի համակարգ) համակարգից դեպի «Exchange Online» «Edge Transport» սերվերների միջոցով։
· Կարգավորել ժամանակավոր համատեղ գործունեություն Free/Busy որոնումների համար (եթե հնարավոր է)։
· Ստուգել autodiscover վերաուղղորդման վարքագիծը «Outlook» հաճախորդների համար և պլանավորել DNS փոխարկումները։
· Փաստաթղթավորել ետվերադարձի/վերադարձի(rollback/fallback) ընթացակարգերը և անգործության պատուհանի հանդուրժողականությունները։
[bookmark: _Toc207643951]Միգրացիայի գործիքակազմ և հարթակի պատրաստվածություն
· Ընտրել և լիցենզավորել համապատասխան միգրացիայի գործիք, որը համատեղելի է «Exchange Servers» (գործող էլ․ փոստի համակարգ) համակարգից դեպի «Exchange Online» կամ «Exchange Hybrid Server» (օրինակ՝ Online Email Migrator, Azure container, կատարողի կողմից մշակված սկրիպտային գործիքակազմ)։
· Վավերացնել միգրացիայի գործիքի ֆունկցիոնալ հավաքածուն՝
· Լիարժեք փոստարկղի միգրացիա (ներառյալ թղթապանակների կառուցվածքը, դրոշակները, կցորդները և մետատվյալները)
· Դելտա սինխրոնացում և թրոթլինգի կառավարում
· Սխալների կառավարում, կրկնության մեխանիզմ, հաշվետվություն
· Տրամադրել միգրացիայի վերջնակետեր, օգտատերերի անձնավորում, OAuth շրջանակներ կամ ադմինիստրատորի մուտք ինչպես աղբյուր, այնպես էլ նպատակակետ համակարգերում։
· Ապահովել անվտանգ տվյալների փոխանցում (TLS 1.2 կամ բարձր) աղբյուրի և նպատակակետ համակարգերի միջև։
· Նախապատրաստել ցանցային թողունակության գնահատականները և պլանավորել միգրացիայի խմբաքանակները, աշխատանքային ժամերին խափանումներից խուսափելու նպատակով։
[bookmark: _Toc207643952]Փորձնական միգրացիայի փուլ (~5-10% ընդհանուր օգտատերերի քանակից)
· Միգրացնել 6-12 օգտատերերից բաղկացած փորձնախան օգտատերերի խումբ, որոնք ներկայացնում են տարբեր փոստարկղերի չափեր, տարբեր բաժիններ և ունեն տարբերվող մուտքի ձևեր։
· Ստուգել բոլոր տվյալների ամբողջականությունը (փոստ, օրացույց, կոնտակտներ, կանոններ, կցորդներ)։
· Փորձարկել մուտքը դեպի «Exchange Online», «M365 Apps» և բջջային մուտք։
· Գնահատել «Outlook» պրոֆիլների համար պահանջվող հաճախորդի կազմաձևման փոփոխությունները (Autodiscover վերաուղղորդում, վերաստեղծում)։
· Ստանալ օգտատերերի արձագանքը և լուծել տեխնիկական կամ օգտագործելիության խնդիրները մինչև շարունակելը։
[bookmark: _Toc207643953]Արտադրական միգրացիայի ալիքներ (~95 օգտատերեր)
· Իրականացնել փուլային միգրացիա սահմանված խմբերում։
· Տրամադրել շարունակական հաշվետվություն՝ խմբաքանակի կարգավիճակ, հաջողության/ձախողման տոկոսադրույքներ, միգրացված տարրեր մեկ օգտատիրոջ համար։
· Ծանուցել օգտատերերին միգրացիայի ժամանակացույցերի, սպասվող ազդեցությունների և պահանջվող վերակազմաձևումների մասին հաճախորդի կողմում։
· Աջակցել աշխատասեղանի/բջջային վերակազմաձևմանը և պրոֆիլի վերականգնմանը միգրացիայից հետո։
· Ստուգել փոստային երթուղավորման ամբողջականությունը մուտքային/ելքային SMTP և ներքին երթուղավորման համար հիբրիդային օգտատերերի շրջանում։
[bookmark: _Toc207643954]Հետմիգրացիոն ստուգում
· Կատարել վերջնական օգտատերերի վավերացման ստուգումներ յուրաքանչյուր խմբաքանակի համար՝
· Էլ․ փոստի առաքում, փոստարկղի կառուցվածք, օրացույցի գրառումներ
· Կոնտակտների ցուցակներ, հաղորդագրությունների որոնում, կցորդներ, կանոններ
· Ստուգել ծառայության առողջությունը՝ օգտագործելով «Microsoft 365 Service Health» վահանակը, «Hybrid Configuration Wizard» և Test-ExchangeConnectivity գործիքները։
· Գործարկել աուդիտի հաշվետվություններ՝ նույնականացնելու բաց թողնված տարրերը կամ ձախողումները և սկսել վերասինխրոնացումներ, որտեղ անհրաժեշտ է։
· Աստիճանաբար դադարեցնել «Exchange Servers» (գործող-հին էլ․ փոստի համակարգ) շահագործումը վերջնական օգտատերերի միգրացիայից և արխիվի արտահանումից հետո։
· Փաստաթղթավորել բոլոր միգրացիայի սկրիպտները, ժամանակացույցերը, կազմաձևման սքրինշոթները և օգտատերերի հրահանգները։
Օգտատերերի աջակցություն և վերապատրաստում
· Տրամադրել օգտատերերի համար ուղեցույց նյութեր (հայերեն, ռուսերեն կամ անգլերեն) փոստի մուտքի, գաղտնաբառի կառավարման, «Outlook» վերակազմաձևման և բջջային կարգավորման համար միգրացիայից հետո։
· Աջակցել ՏՏ անձնակազմին սարքերի կառավարման քաղաքականությունների թարմացման հարցում («Intune» պրոֆիլներ, «Outlook» հավելվածի կիրառում)։
· Հաստատել/տրամադրել էսկալացիայի աջակցության կապուղի միգրացիայից հետո 7 օրվա ընթացքում փոստարկղերի խնդիրների համար։
Հաջողության չափանիշներ՝
· ~120 օգտատերերի փոստարկղերի ամբողջական միգրացիան ավարտված է «Exchange Servers» (գործող էլ․ փոստի համակարգ) համակարգից դեպի նոր «Microsoft Exchange Hybrid»։ 
· Տվյալների կորուստ կամ վնասվածք չկա՝ հաստատված ստուգումներով, տարրերի հաշվարկով և օգտատերերի վավերացմամբ։
· Բոլոր օգտատերերի փոստարկղերի տվյալները (էլ․ նամակներ, օրացույցի գրառումներ, կոնտակտներ, թղթապանակներ, կանոններ, առաջադրանքներ) միգրացված են ամբողջականությամբ։
· SMTP փոստային երթուղավորումը վավերացված է (մուտքային, ելքային, հիբրիդային երթուղավորում), Free/Busy փորձարկված է։
· «Outlook Autodiscover» և պրոֆիլի վերակազմաձևումը վավերացված է օգտատերերի վերջնակետերում։
· Հիբրիդային կազմաձևումը հաստատված է գործառնական «Microsoft Hybrid Configuration Wizard (HCW)»-ի միջոցով, ներառյալ OAuth, կապակցիչները, հավաստագրերը, ֆեդերացիան և օրացույցի համօգտագործումը։
· Ամբողջական փաստաթղթավորումը տրամադրված է, ներառյալ՝
· Օգտատերերի միգրացիայի գույքագրում՝ հաջողության/ձախողման տեղեկամատյաններով
· Գործիքի կազմաձևում և խմբաքանակային միգրացիայի պլաններ
· DNS փոփոխությունների տեղեկամատյաններ և Autodiscover փոխարկման ժամանակացույց
· Ետվերադարձի/վերադարձի(rollback/fallback) պլաններ և խնդիրների լուծման մատրիցա
· Օգտատերերի աջակցությունը և բավարարվածությունը վավերացված է տոմսերի արձագանքման և միգրացիայի արձագանքի ձևերի միջոցով։
· ՏՏ ադմինիստրատորների համար փոստարկղերի միգրացիայի մեթոդաբանության, խնդիրների վերացման գործիքների և միգրացիայից հետո աջակցության վերաբերյալ գիտելիքների փոխանցման հանդիպումներն ավարտված են։
[bookmark: _Toc207643955]Հավաստագրված տեխնիկական վերապատրաստման տրամադրում
Նպատակ
Կատարողը պետք է տրամադրի համապարփակ տեխնիկական վերապատրաստում՝ համապատասխանեցված տեղակայված «Microsoft 365» և ենթակառուցվածքային ծառայություններին, ծածկելով բոլոր բաղադրիչները, որոնք թվարկված են տեղակայման պահանջներում։ Վերապատրաստումները պետք է հնարավորություն տան գնող կազմակերպության տեխնիկական անձնակազմին շահագործել, պահպանել և զարգացնել տեղակայված համակարգերը՝ համապատասխան կատարողի լավագույն պրակտիկաներին և անվտանգության ուղեցույցներին։
[bookmark: _Toc207643956]Վերապատրաստման շրջանակ և պահանջներ
[bookmark: _Toc207643957]Հավաստագրված վերապատրաստման աղբյուրի պահանջներ
Բոլոր դասընթացները պետք է համապատասխանեն հետևյալ հավաստագրման և մատուցման չափանիշներին՝
· Վերապատրաստումները պետք է մատուցվեն անմիջապես լուծման արտադրողի (օրինակ՝ «Microsoft») կողմից կամ արտադրողի կողմից լիազորված հավաստագրված վերապատրաստման գործընկերոջ կողմից։
· Բոլոր մասնակիցները պետք է ստանան ուսուցման ավարտի պաշտոնական հավաստագրեր, թվային կրծքանշաններ կամ այլ ստուգելի հավատարմագրեր, որոնք տրվել են արտադրողի կամ դրա լիազորված վերապատրաստման գործընկերոջ կողմից։
[bookmark: _Toc207643958]Վերապատրաստման մատուցման տարբերակներ
Կատարողը կարող է առաջարկել՝
· Հանրային դասավանդողի ղեկավարած դասընթացներ
· Կորպորատիվ վերապատրաստման վաուչերներ, որոնք հնարավոր է օգտագործել արտադրողի/լիազորված գործընկերոջ հարթակներում(դասավանդողով)։
· Մասնավոր խմբային վերապատրաստման կուրսեր (առցանց/առկա, դասավանդողով)
Վերապատրաստման բոլոր տարբերակները պետք է ապահովեն լիարժեք մուտք գործնական լաբորատորիաներ, պրակտիկ միջավայրեր և պաշտոնական դասընթացի նյութեր։
[bookmark: _Toc207643959]Վերապատրաստման թեմաներ և համապատասխանեցում տեղակայված բաղադրիչներին
Կատարողը պետք է մատուցի կամ հեշտացնի վերապատրաստումը՝ ծածկելով հետևյալ ոլորտները՝
	Վերապատրաստման դասընթաց / ճանապարհ
	Վերապատրաստման մատակարար
	Նվազագույն տեղեր

	Microsoft 365 Certified:
Administrator expert
	Microsoft / MCT Partner
	5

	Microsoft 365 Certified:
Endpoint Administrator Associate
	Microsoft / MCT Partner
	5

	Microsoft 365 Certified:
Collaboration communications systems engineer associate
	Microsoft / MCT Partner
	5

	Microsoft 365 Certified:
Teams Administrator Associate
	Microsoft / MCT Partner
	5

	Microsoft Certified:
Information Security Administrator Associate
	Microsoft / MCT Partner
	5

	Microsoft Certified:
Cybersecurity Architect Expert
	Microsoft / MCT Partner
	5

	Microsoft Certified:
Windows Server Hybrid Administrator Associate
	Microsoft / MCT Partner
	5


[bookmark: _Toc207643960]Մասնակիցների տեղեր և անհատականացում
· Կատարողը պետք է տրամադրի հավաստագրված վերապատրաստման մուտք նվազագույնը հինգ (5) տեխնիկական անձնակազմի համար յուրաքանչյուր առարկայական ոլորտում։
· Վերապատրաստումները պետք է պլանավորվեն՝ հաշվի առնելով անձնակազմի հասանելիությունը և գործառնական շարունակականությունը։
· Ըստ պահանջի, կատարողը կարող է կազմակերպել անհատականացված կամ վերապատրաստման խմբակային դասընթացներ, որոնք միաժամանակ ծածկում են բազմաթիվ բաղադրիչներ (օրինակ՝ համակցված M365 անվտանգության ծառայությունների վերապատրաստում)։
[bookmark: _Toc207643961]Փաստաթղթավորման և վավերացման պահանջներ
· Կատարողը պետք է տրամադրի պաշտոնական վերապատրաստման պլան՝ դասընթացի վերնագրերով, հղումներով դեպի պաշտոնական դասընթացի նկարագրության էջերը, մատուցման ռեժիմով, սպասվող տևողությամբ և հավաստագրման արդյունքով։
· Ավարտից հետո կատարողը պետք է ներկայացնի՝
· Վերապատրաստված անձնակազմի ցանկ՝ հավաստագրերի սերիական համարներով կամ URL-ներով։
· Բոլոր ավարտական հավաստագրերի պատճենները
· Վերապատրաստման մասնակցության և կատարողականի մասին ամփոփ հաշվետվություն
[bookmark: _Toc207643962]Լեզվի և ձևաչափի պահանջներ
· Բոլոր վերապատրաստումները պետք է մատուցվեն հայերեն, ռուսերեն կամ անգլերեն՝ գրավոր նյութերը հասանելի լինեն հայերեն, ռուսերեն կամ անգլերեն։
· Լրացուցիչ աջակցության կամ պարզաբանման հանդիպումները կարող են ըստ ցանկության պահանջվել հայերեն, ռուսերեն կամ անգլերեն, եթե կազմակերպված են վերապատրաստման մատակարարի հետ։
Հաջողության չափանիշներ՝
Վերապատրաստումը համարվում է հաջողությամբ մատուցված, երբ՝
· Բոլոր թվարկված դասընթացներն ավարտված են նշանակված անձնակազմի համար՝ պաշտոնական մասնակցության հավաստագրերը տրամադրված են։
· Դասընթացի նյութերի և լաբորատորիաների մուտքը ստուգված է։
· Վերապատրաստման բովանդակությունը համապատասխանեցված է տեղակայված տեխնոլոգիաներին և հնարավորություն է տալիս տեղակայումից հետո կատարել դրանց պահպանում և բարելավում։
· Անձնակազմի արձագանքը հաստատում է, որ ուսուցման նպատակները բավարարված են։
[bookmark: _Toc207643963]Վերջնական օգտատերերի համար աշխատաժողովի մատուցում, Microsoft 365 Business Premium ծառայություններ
Նպատակ
Աջակցել «Microsoft 365 Business Premium» հարթակի հաջող ընդունում և ապահովել սահուն անցում դեպի նոր «Exchange Hybrid» միջավայր։ Կատարողը պետք է մատուցի վերջնական օգտատերերի աշխատաժողովներ կազմակերպության ~120 օգտատերերի վերապատրաստման միջոցով «Microsoft 365 Business Premium» ծառայությունների գործնական օգտագործման թեմաներով։ Այս աշխատաժողովները պետք է նախագծված լինեն օգտատերերի հիմնական հմտությունների և թվային գրագիտության կառուցման վրա, հնարավորություն տալով օգտատերերին լիովին օգտագործել այս մրցույթի շրջանակներում տրամադրված ծառայությունները։
[bookmark: _Toc207643964]Աշխատաժողովի մատուցման պահանջներ
[bookmark: _Toc207643965]Աշխատաժողովների քանակ և ձևաչափ
· Ընդհանուր՝ թվով երկու (2) վերջնական օգտատերերի համար նախատեսված առցանց աշխատաժողովներ (դասավանդողով)։ Հանդիպումները պետք է մատուցվեն «Microsoft Teams»-ի կամ համարժեք հարթակի միջոցով, կազմակերպված կատարողի կողմից։
[bookmark: _Toc207643966]Աշխատաժողովի թեմաներ և շրջանակ
Աշխատաժողովները պետք է ծածկեն միայն «Microsoft 365 Business Premium» ծառայությունները, որոնք ներառված են ընթացիկ գնման ծավալի մեջ։ Թեմաները պետք է կենտրոնանան գործնական, օգտատերերի համար նախատեսված սցենարների վրա, ներառյալ, բայց չսահմանափակվելով՝
· Ներածություն «Microsoft 365 Business Premium» ծառայություններին՝ ինտեգրված գործիքների ակնարկ (Outlook, Teams, OneDrive, Word/Excel/PowerPoint Online, SharePoint)։
· Ժամանակակից աշխատատեղի փորձառություն՝ անվտանգ աշխատանք ցանկացած վայրից, համագործակցության գործիքներ, առցանց հանդիպումներ, ֆայլերի համօգտագործում և արտադրողականության խորհուրդներ։
· Outlook Desktop և Web՝ օրացույց, էլ․ փոստի կազմակերպում, հանդիպումների պլանավորում, բջջային սինխրոնացում, ընդհանուր փոստարկղեր։
· Microsoft Teams՝ զրուցարան, զանգեր, հանդիպումներ, ալիքներ, ֆայլերի համագործակցություն, ներկայության ցուցիչներ։
· OneDrive և SharePoint Online՝ ամպային ֆայլերի պահեստ, համօգտագործում, տարբերակավորում, սինխրոնացում և փաստաթղթերի համահեղինակում։
· Microsoft 365 Apps՝ Office Online օգտագործում և աշխատասեղանի Office փաթեթի ինտեգրում։
· Անվտանգության ֆունկցիաներ վերջնական օգտատերերի համար՝ բազմաֆակտորային վավերացման (MFA) փորձառություն, անվտանգ համօգտագործում, ֆիշինգի ճանաչում և տվյալների պաշտպանության լավագույն փորձառություններ։
· Աջակցության ռեսուրսներ՝ ինչպես ստանալ օգնություն, վերականգնել գաղտնաբառերը, օգտագործել «Microsoft» աջակցությունը և ինքնասպասարկման գործիքները։
· Ֆայլերի պաշտպանություն, պիտակավորում, տվյալների կորուստի կանխարգելում (DLP) և այլն։
Աշխատաժողովները չպետք է ներառեն վերապատրաստում այնպիսի ծառայությունների կամ հնարավորությունների վերաբերյալ, որոնք դուրս են այս մրցույթով գնված M365 Business Premium ծառայությունների շրջանակից։ Այնպիսի թեմաներ, ինչպիսիք են Microsoft Copilot, Dynamics 365 կամ Microsoft Project, բացահայտորեն պետք է բացառված լինեն, եթե չեն մտնում լիցենզավորված փաթեթի մեջ։
[bookmark: _Toc207643967]Լեզու և հասանելիություն
· Բոլոր աշխատաժողովների հանդիպումները պետք է մատուցվեն հայերեն, ռուսերեն կամ անգլերեն, կամ որպես երկլեզու հանդիպումներ, կամ որպես առանձին հանդիպումներ մեկ լեզվով։
· Ներկայացման նյութերը, օգտատերերի ուղեցույցները և հարց-պատասխանի ամփոփ թերթիկները նույնպես պետք է տրամադրվեն հայերեն, ռուսերեն կամ անգլերեն լեզուներով։
[bookmark: _Toc207643968]Մատուցման և ձայնագրման պահանջներ
· Առցանց հանդիպումները պետք է ամբողջությամբ ձայնագրվեն և հասանելի լինեն բոլոր օգտատերերի համար անվտանգ և հասանելի ձևաչափով։
· Կատարողը պատասխանատու է մասնակցության գրանցման կառավարման, օգտատերերի հետ նախահանդիպման հաղորդակցության և օգտատերերի արձագանքի հավաքման համար յուրաքանչյուր հանդիպումից հետո։
[bookmark: _Toc207643969]Վերապատրաստման նյութեր և փաստաթղթավորում
· Կատարողը պետք է տրամադրի տեղայնացված աշխատաժողովի նյութեր, ներառյալ՝
· PowerPoint ներկայացման փաթեթներ (հայերեն, ռուսերեն կամ անգլերեն)
· Արագ տեղեկանքի ուղեցույցներ (QRG)
· ՀՏՀ և «Ինչպես անել» փաստաթղթեր
· Կոնտակտային տվյալներ հետվերապատրաստման աջակցության համար (1 ամսվա համար)
· Բոլոր նյութերը պետք է առաքվեն թվային ձևաչափով և արտոնագրված լինեն ներքին բաշխման/օգտագործման/համօգտագործման համար։
[bookmark: _Toc207643970]Վերապատրաստողներ և մատուցման թիմ
· Աշխատաժողովի վերապատրաստողները պետք է՝
· Տիրապետեն հայերենին, ռուսերենին կամ անգլերենին։
· Ունենան ցուցադրելի փորձ «Microsoft 365» վերջնօգտատերերի վերապատրաստման ծառայությունների մատուցման մեջ։
· Հավաստագրված լինեն «Microsoft»-ի կամ «Microsoft Learning Partners»-ի կողմից (օրինակ՝ MCT կամ համարժեք հավատարմագիր նախընտրելի է)։
· Կատարողը պետք է նշանակի վերապատրաստման աշխատաժողովների համակարգող, որպեսզի կառավարի աշխատաժողովների պլանավորումը, լոգիստիկան և հաղորդակցությունները գնող կազմակերպության հետ։	
Հաջողության չափանիշներ՝
Աշխատաժողովի բաղադրիչը պետք է համարվի հաջողությամբ մատուցված, երբ՝
· Երկու (2) աշխատաժողովներ ավարտված են (առցանց)։
· Նախատեսված մասնակիցների առնվազն 65%-ը մասնակցել կամ դիտել է ձայնագրված հանդիպումները։
· Առցանց հանդիպումների ձայնագրությունները առաքված, հասանելի և պատշաճ արխիվացված են։
· Վերապատրաստման նյութերը (ներկայացումներ, ուղեցույցներ, QRG-ներ) առաքված են հայերեն, ռուսերեն կամ անգլերեն։
· Մասնակիցների արձագանքը հավաքված և ամփոփված է բոլոր հանդիպումների համար։
· Գիտելիքների փոխանցման և աջակցության նյութերը բաժանված են բոլոր օգտատերերի խմբերին։
[bookmark: _Toc207643971]Ստուգումներ և փորձարկումներ
[bookmark: _Toc207643972]Նպատակ և կիրառելիություն
Այս բաժինը սահմանում է ստուգման և փորձարկման գործընթացը, որը պահանջվում է բոլոր ապրանքների և առնչվող ծառայությունների ընդունման համար։
Ստուգումների և փորձարկումների նպատակն է՝
· Ստուգել լիարժեք համապատասխանությունը տեխնիկական բնութագրերին
· Ապահովել համակարգի կազմաձևման համապատասխանությունը «Microsoft» ձեռնարկատիրական լավագույն փորձառություններին
· Ստեղծել ապահով հիմք՝ ապրանքների և ծառայությունների ընդունման և վերջնական վճարման համար
· Ստեղծել թափանցիկ հետագծելիություն ՀՏՀԳ-ն համար
Պատասխանատվություններ և վերահսկողություն
	Կողմ
	Պատասխանատվություն

	Մատակարար
	Պատրաստել և անցկացնել բոլոր փորձարկումները, տրամադրել արտեֆակտներ և լուծել անհամապատասխանությունները

	Պատվիրատու
	Մասնակցել համատեղ վավերացմանը, վերանայել հաշվետվությունները և հաստատել ընդունումը


Բոլոր ստուգումները և փորձարկումները պետք է համատեղ կատարվեն Մատակարարի և Պատվիրատուի նշանակված ծրագրի ղեկավարի կամ/և տեխնիկական թիմի կողմից։
[bookmark: _Toc207643973]Ստուգման և վավերացման մատուցվելիք արդյունքներ
Մատակարարը պետք է պատրաստի և ներկայացնի հետևյալը յուրաքանչյուր փորձարկված բաղադրիչի համար՝
· Փորձարկման սկրիպտներ և օգտագործման դեպքեր՝ ծածկելով բոլոր հնարավոր «Microsoft 365 Business Premium» աշխատանքային ծանրաբեռնվածությունները (տեղային և ամպային)
· «Microsoft»-ի ուղեցույցներին համապատասխանեցված վավերացման ստուգաթերթեր M365 յուրաքանչյուր ֆունկցիայի համար
· Հետագծելի ապացույցներ (օրինակ՝ տեղեկամատյաններ, սքրինշոթներ, աուդիտի գրառումներ, հաշվետվություններ)
· Հանգրվանային կետերի հաշվետվություններ՝ ստորագրված Պատվիրատուի կողմից
· Ապացույցների ներկայացման տեղեկամատյաններ և հղումներ դեպի հիմնագծային կազմաձևերի տեղակայման վայրեր 
· Վերջնական ընդունման հավաստագիր (ակտ)
Բոլոր մատուցվող արդյունքները պետք է տրամադրվեն հայերեն, ռուսերեն կամ անգլերեն և անվտանգ պահպանվեն Պատվիրատուի վարձակալի(tenant) ներքո՝ կենտրոնացված «SharePoint» կամ «Teams» աշխատատարածքում՝ Պատվիրատուի կողմից վերահսկվող մուտքով։
[bookmark: _Toc207643974]Փորձարկման կատեգորիաներ, ընթացակարգեր և անցման չափանիշներ
	Կատեգորիա
	Փորձարկման նկարագրություն
	Անցման չափանիշներ

	Ծրագրակազմի/
լիցենզիաների
/բաժանորդագրության առաքում
	Ստուգել լիցենզիաների հասանելիությունը Պատվիրատուի ներկայությամբ
	100% համապատասխան SKU-ներ, վարձակալի սեփականությունը SKU-ների վրա

	Փոստարկղերի միգրացիա
	Վերանայել տեղեկամատյանները․ վավերացնել փոստային հոսքը, Free/Busy, Autodiscover հիբրիդային Exchange-ում
	100% ակտիվ միգրացված  օգտատերեր, տվյալների կորուստ չկա, Free/Busy և Autodiscover գործառնական վիճակում

	Entra ID սինխրոնացում
	Հաստատել OU ֆիլտրացիան, սինխրոնացման կարգավիճակը, օգտատերերի տրամադրման/
ապատրամադրման տրամաբանությունը
	Connect Health կանաչ, ֆիլտրերը գործառնական,  սինխրոնացման տեղեկամատյանները ցույց են տալիս հաջողություն փորձարկման դեպքերի համար

	MFA և պայմանական մուտք
	Սիմուլացնել մուտքերը տարբեր սարքերից/վայրերից
	Մուտքը արգելափակված է ըստ քաղաքականության,  MFA գործարկված և անցած բոլոր սպասվող դեպքերում

	Intune գրանցում
	Գրանցել ≥3 փորձարկման սարքեր յուրաքանչյուր ՕՀ հարթակի համար,  վավերացնել համապատասխանության քաղաքականությունները
	Սարքերը ցուցադրված են որպես «Համապատասխան», կոդավորում, հակավիրուս և patch-երի մակարդակները կիրառված են

	Defender for Endpoint
	Գործարկել փորձնական վիրուս (EICAR), վավերացնել EDR, AIR, մեկուսացում, սպառնալիքների որս
	Ծանուցումները գործարկված են, AIR վերականգնված, սպառնալիքների տեղեկամատյանները տեսանելի, սարքերի մեկուսացում գործառնական

	Defender for Office 365
	Ուղարկել փորձարկման ֆիշինգ և վիրուս, վավերացնել Safe Links, Safe Attachments
	Սպառնալիքները կարանտինում, ծանուցումները ստեղծված, տեղեկամատյանները ստուգելի անվտանգության պորտալում

	Purview DLP և պիտակներ
	Կիրառել զգայունության պիտակներ, սիմուլացնել քաղաքականության խախտումներ
	Քաղաքականությունները կիրառված, պիտակները կիրառված, խախտումների դեպքում (օրինակ՝ PII) ծանուցումները գործարկված 

	Աշխատաժողովներ և վերապատրաստում
	Ստուգել մատուցումը և մասնակցությունը բոլոր երկու հանդիպումների համար
	≥65% մասնակցություն, ձայնագրությունները տրամադրված, հետվերապատրաստման հարցման մասնակիցներ՝ ≥75%

	Փաստաթղթավորում և հանձնում
	Վերանայել runbook-ները, գծապատկերները, կազմաձևման տեղեկամատյանները, SOP-ները
	Բոլոր փաստաթղթերն առաքված են, ցուցադրումն ավարտված, ընդունման ստուգաթերթը ստորագրված



[bookmark: _Toc207643975]Հանգրվանային կետեր և վավերացման հաշվետվություններ
Հետևյալ հանգրվանային կետերը պետք է կատարվեն և վավերացվեն՝ օգտագործելով վավերացման հաշվետվության ձևանմուշը՝
· Exchange Hybrid փոստային կազմաձևումը վավերացված են
· Microsoft Defender և DLP քաղաքականությունները գործառնական են
· Սարքերի գրանցումը և Intune համապատասխանությունը հաստատված է
· Վերջնական օգտատերերի աշխատաժողովները մատուցված և հաստատված են
· Ամբողջական փաստաթղթավորման փաթեթը հաստատված է Պատվիրատուի կողմից
Յուրաքանչյուր հաշվետվություն պետք է ստորագրվի Պատվիրատուի լիազորված ներկայացուցչի կողմից և պահպանվի ֆայլի տարբերակի կառավարման մեխանիզմով։
[bookmark: _Toc207643976]Կազմաձևման աուդիտի ստուգաթերթ և ապացույցների պահանջներ	
Մատակարարը պետք է առաքի ստուգելի կազմաձևման ստուգաթերթեր և արտեֆակտներ (սքրինշոթներ, աուդիտի տեղեկամատյաններ և այլն) հետևյալներից յուրաքանչյուրի համար՝
	Ոլորտ
	Պահանջվող ապացույց

	Exchange Hybrid
	Կապակցիչի կարգավիճակ, հավաստագրերի շղթա, փոստային երթուղավորման տեղեկամատյաններ

	Entra ID պայմանական մուտք
	Քաղաքականություններ, շրջանակներ, կիրառման արդյունքներ

	Intune համապատասխանություն
	Կանոնի կազմաձևում, սարքի կարգավիճակ, վերականգնման տեղեկամատյաններ

	Microsoft Defender (EDR, AIR)
	Կազմաձևված քաղաքականություններ, փորձարկման ծանուցումներ, վերականգնման ապացույց

	Purview DLP և զգայունության պիտակներ
	Պիտակների սահմանումներ, քաղաքականությունների նշանակումներ, ծանուցումների տեղեկամատյաններ

	Աուդիտի տեղեկամատյաններ և պորտալներ
	Միասնական աուդիտի տեղեկամատյանի պահպանման կարգավորումներ, տեսանելիություն Microsoft 365 համապատասխանության կենտրոնից


Բոլոր ապացույցները պետք է ներկայացվեն ինդեքսային հղումներով, ժամադրոշմներով և հասանելի լինեն աուդիտի վերանայողների համար։
[bookmark: _Toc207643977]Կատարողականի վավերացման ուղենիշեր
	Բաղադրիչ
	Վավերացման մետրիկա
	Նվազագույն շեմ

	Փոստարկղերի միգրացիա
	Անգործության ժամանակ, փոստի ամբողջականություն
	≤1 ժամ անգործություն մեկ օգտատիրոջ համար, 100% բովանդակություն միգրացված

	Վերջնակետի ինտեգրում
	Սարքերի տեսանելիություն և ծանուցման ուշացում
	≥95% սարքեր ինտեգրված․ ծանուցում ստեղծված ≤5 րոպեում

	Քաղաքականության կիրառում
	Կիրառման ժամանակը կազմաձևման փոփոխությունից հետո
	Կիրառում ≤60 րոպեի ընթացքում շրջանակի օգտատերերի շրջանում

	Սպառնալիքների հայտնաբերում
	Ծանուցման տեսանելիություն վահանակներում
	Իրադարձության հայտնաբերում և գրանցում ≤10 րոպեի ընթացքում


Այս շեմերը չբավարարելու բոլոր դեպքերը պետք է փաստաթղթավորվեն, տրամադրվեն դրանց մեղմացման պլաններ և վերանայվեն Պատվիրատուի կողմից։
[bookmark: _Toc207643978]Վերջնական ընդունում և վճարման պայմաններ
Հետևյալ պայմանները պետք է բավարարվեն մինչև վերջնական ընդունումը՝
· Բոլոր փորձարկումները պետք է անցնեն կամ ընդունվեն մեղմացման պլաններով՝ համաձայնեցված Պատվիրատուի կողմից
· Բոլոր հանգրվանային կետերը և հաշվետվությունները պետք է ներկայացվեն, վերանայվեն և ստորագրվեն
· Վերջնական ընդունման հավաստագիրը պետք է տրվի և ստորագրվի Պատվիրատուի տեխնիկական անձնակազմի կողմից
· Բոլոր պահանջվող փաստաթղթերը, ստուգաթերթերը և թվային ապացույցները պետք է արխիվացվեն և հասանելի լինեն
Վերջնական հանգրվանային կետի վճարումը պետք է կատարվի միայն պաշտոնական ընդունումից հետո։
Վերափորձարկում, անհամապատասխանություն և միջոցներ
· Պատվիրատուն իրավունք է վերապահում վերափորձարկել ցանկացած բաղադրիչ իր բացառիկ հայեցողությամբ
· Ցանկացած ձախողված կամ մասնակիորեն անցած փորձարկում պետք է ուղղվի և վերաներկայացվի 5 աշխատանքային օրվա ընթացքում
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